
企业信息和技术治理及管理框架 (COBIT®2019)认证
高级研修班
	培训时间
	3月
	9月
	12月

	培训地点
	南京
26-28
	北京
待定
	广州
待定


什么是信息和技术治理
信息技术这个词大家再熟悉不过了，就是我们通常所说的IT。麻省理工数字商务中心主任Erik Brynjolfsson在《第二次机器革命》中提出，数字化是今天的一切，是未来的唯一开端。他提出人类其实只经历过两次技术革命，即机器革命与数字革命，也只有这两次转变，是任何人与组织无法逃避的共同趋势。为顺应数字化转型时代变革，ISACA（国际信息系统审计协会，COBIT、CISA、CRISC、CISM 和CGEIT 等知名国际认证和框架的研究组织）提出了I&T的概念，即信息和技术（Information & Technology）。
从数字化转型来看，信息和技术(I&T)对企业的支持、可持续发展和成长起着至关重要的作用。在此之前，很多组织的治理委员会（董事会）和高级管理层可能一直授权、忽视或规避信息和技术相关决策。如今，在大多数行业和领域中，这种做法显得极不明智。数字化企业的生存和发展越来越依赖于信息和技术。
鉴于信息和技术在企业风险管理和价值创造中所起的核心作用，过去三十年来，企业信息和技术治理(EGIT)日益受到广泛的关注。企业信息和技术治理是企业治理不可或缺的一部分。它由董事会执行，董事会将负责监督组织中的流程、结构和关系机制的定义和实施，促使业务和IT人员各尽其责，支持业务/IT的协调一致，以及从信息和技术促成的业务投资中创造业务价值。
关于COBIT®2019
COBIT全称是Control Objectives for Information and Related Technology,早期翻译成为“信息及相关技术控制目标”，经历6代发展，COBIT早已成为国际知名的I&T治理和管理框架，指导企业治理委员会（董事会）和高级管理层如何治理和管理I&T，优化风险和资源，为利益相关者创造价值。
近年来，业界开发和推广了多种最佳实践框架，来协助完成企业信息和技术治理的理解、设计和实施过程。COBIT®2019集该领域内超过25年的开发成果，不仅融入了新的科学见解，还将这些见解付诸于实践。COBIT®立足IT审计领域，如今已发展为一种更广泛、更全面的I&T治理和管理框架，进而确立了其面向IT治理的行业公认框架的地位。
COBIT®2019解决哪些问题
在数字化转型的潮涌环境下，企业治理委员会（董事会）和高级管理层面对复杂的IT治理环境和要素，面临居多挑战：
由于被认为IT对业务价值的贡献较低，整个组织内的不同IT实体受挫
由于信息化建设速度与业务需求剧增、快速变化的矛盾，或被认为对业务价值的贡献较低，业务部门（即IT 客户）和IT部门矛盾凸显
频繁的安全事故和严峻的监管压力，例如与IT 有关的数据丢失、安全漏洞、项目失败和应用程序错误，困扰和阻碍业务发展
IT外包质量下降、服务费用居高不下、组织逐渐在丧失自主掌控能力
关于IT 绩效欠佳、人员流失严重、成本居高不下，传统IT绩效机制失灵
重大的隐性和反常的IT 支出，即用户部门的IT 支出超出常规IT 投资决策机制控制范围和批准的预算
IT风险控制和信息安全投资重复或重叠，或其他形式的资源浪费IT资源不足，员工技能欠缺或员工倦怠
IT 促成的变革或项目经常无法满足业务需求，并且延迟交付或超过预算
董事会成员、执行管理层或高级管理层不愿意参与IT，或IT方面缺乏全身心投入的业务角色
复杂的IT 运营模式和缺乏明确的IT 相关决策机制
过高的IT 成本
当前IT 架构和系统导致新举措或创新的实施受阻或失败
业务和技术知识之间的鸿沟导致业务部门与信息技术部门难以交流
各种来源的数据经常出现数据质量、标准、安全和整合方面的问题
大量的最终用户计算导致对处于开发阶段和已投入运行的应用程序缺乏监督和质量控制（以及其他问题）
业务部门在企业IT 部门极少甚至没有参与的情况下实施自己的信息解决方案
忽视和违反国家秘密、商业秘密和隐私法规
技术陈旧，新技术创新屡屡失败，技术转型困难重重
COBIT®2019集该领域内超过25年的开发成果，形成的一个国际最佳实践框架，指导企业治理委员会（董事会）和高级管理层解决诸如上述棘手问题。
课程适合对象
COBIT®2019是国际公认的I&T治理和管理框架，与ISACA其他产品一起，被全球188个国家和地区的企业管理者所接受。以下角色将在本课程中受益：
	董事会
	首席数字官
	项目管理办公室
	服务经理

	执行委员会
	I&T 治理委员会
	指导委员会
	信息安全经理

	首席执行官
	架构委员会
	项目经理
	业务连续性经理

	首席风险官
	企业风险委员会
	数据管理部门 
	隐私官

	首席信息官
	首席信息安全官
	架构总监
	合规官

	首席技术官
	业务流程所有者
	开发总监
	审计


课程涉及领域
COBIT®2019的40个核心模型是各学员关注的重点，您将从中获益。
	
	领域
	核心模型
	
	领域
	核心模型

	1
	评估、指导和监控
	确保治理框架的设置和维护
	21
	内部构建、外部采购和实施
	妥当管理的需求定义

	2
	
	确保实现效益
	22
	
	妥当管理的解决方案识别和构建

	3
	
	确保风险优化
	23
	
	妥当管理的可用性和容量

	4
	
	确保资源优化
	24
	
	妥当管理的组织变更

	5
	
	确保利益相关方参与
	25
	
	妥当管理的IT变更

	6
	调整、规划和组织
	妥当管理的I&T管理框架
	26
	
	妥当管理的IT变更接受和交接

	7
	
	妥当管理的战略
	27
	
	妥当管理的知识

	8
	
	妥当管理的企业架构
	28
	
	妥当管理的资产

	9
	
	妥当管理的创新
	29
	
	妥当管理的配置

	10
	
	妥当管理的组合
	30
	
	妥当管理的项目

	11
	
	妥当管理的预算和成本
	31
	交付、服务和支持
	妥当管理的运营

	12
	
	妥当管理的人力资源
	32
	
	妥当管理的服务请求和事故

	13
	
	妥当管理的关系
	33
	
	妥当管理的问题

	14
	
	妥当管理的服务协议
	34
	
	妥当管理的连续性

	15
	
	妥当管理的供应商
	35
	
	妥当管理的安全服务

	16
	
	妥当管理的质量
	36
	
	妥当管理的业务流程控制

	17
	
	妥当管理的风险
	37
	监控、评价和评估
	妥当管理的绩效和一致性监控

	18
	
	妥当管理的安全
	38
	
	妥当管理的内部控制系统

	19
	
	妥当管理的数据
	39
	
	妥当管理的外部要求合规性

	20
	
	妥当管理的计划
	40
	
	妥当管理的鉴证


培训收益
通过此次课程培训，可使不同岗位的学习者获得如下收益：
从信息化治理管控角度，帮助企业掌握如何体系化建设和完善IT治理和管理体系，包括：
IT治理体系
信息安全管理体系
信息科技风险管理体系
业务连续性管理体系
数据管理体系
IT架构管理
信息系统开发、测试与维护管理体系
IT服务管理体系
IT项目管理体系
IT预算和成本管理体系
IT绩效管理体系
IT外包管理体系
IT需求管理体系
IT质量管理体系
IT合规管理体系
从信息系统审计角度，掌握审计职能的管理；掌握IT审计过程及方法；了解IT治理与管理的区别；理解IT治理框架构成；掌握审计IT治理结构与实施方法；掌握对IT基础设施及IT服务管理的审计方法；深入理解并掌握对信息安全的审计；理解并掌握对业务连续性计划的审计；使学员能够在实际IT治理与审计工作中有思路、有方法。
授课专家
Jeremy老师 17年信息科技风险管理咨询、IT审计、IT内控、信息技术从业经验，主要从事信息科技风险咨询、审计、评估等方面的工作，具有丰富的实操和管理经验。目前主要专业领域集中于风控体系建设、IT审计、信息安全等方面，曾服务的主要客户有：中央国债、人民银行、中国银行、海关总署、国税总局、重庆银行、包商银行、张家口银行、沧州银行、长治银行、甘肃农信、内蒙古农信、中国电信集团、北京国税、雅马哈乐器（日本）、大兴电子（日本）、AMMIC（日本）等，具有2年海外工作经历，9年外企工作经验。
王老师 工作于IT领域二十余年，曾任职思维奥IT总负责、KPMG咨询公司北方区IT经理和信息安全官、法国Thomson宽带产品研发中心IT部门经理、北京清华得实网络及系统安全工程师、北京科技大学的校信息网络中心工程师，在IT运维、服务和治理、IT风险管理、审计、咨询、数据安全及隐私保护、项目管理和团队管理等方面有丰富的经验。目前主要研究领域集中于IT风控体系建设、审计、网络及数据安全等方面。曾服务的主要客户有：中国人民银行、贵州省大数据中心、长治银行等。
师老师  计算机硕士，滴滴总部专家级讲师，在信息技术领域具有丰富的开发、运维经验，曾在众多项目的开发和实施过程中担任重要角色，并且拥有多年的授课经验。不但拥有知识理论的功底，又有实战与实践的经验，高度的责任感，积极进取，在教育培训中不断的与学员分享与实践，丰富的跨行工作经历练就了其独到的视野及敏锐的洞察力，其超前的观念与专业水平在教学中得到了众多从业人员及团队的好评。
培训特色
本次培训特色定位方法与实践相结合。
第一、能够做到理论与实践相结合、案例分析与行业应用穿插进行；专家精彩内容解析、学员专题讨论、分组研究；通过全面知识理解、专题技能演示和实践引导学员掌握课程内容；强调互动式教学、强化团队讨论。
第二、本课程将针对以上内容，结合当前信息化设计框架和COBIT®2019信息化价值链建设框架，探讨企业信息化有效推进的方法。实践方面，授课专家组是由近年来IT治理管控体系设计与信息化审计实施经验的咨询顾问亲自担任授课专家。
培训大纲
	日程
	培训模块
	培训大纲

	第一天
	COBIT框架核心概念
	控制、风险与审计的关系
典型银行业“三道防线”架构
组织IT治理的一般场景
Cobit2019的40个核心模型
大型组织企业框架管理
关于IT架构

	
	COBIT桥梁课程概览
	框架介绍企业 I&T 治理
将COBIT作为 I&T 框架
COBIT 2019框架的目标受众
COBIT的格式和产品架构
COBIT 2019与COBIT5主要区别
COBIT与其它标准

	
	COBIT 2019
	治理“体系”原则
治理“框架”原则
治理和管理目标
治理体系的组件
焦点区域
设计因素
目标级联
COBIT核心模型概述
治理和管理目标
绩效管理的定义和原则
绩效管理概述
能力和成熟度
流程的绩效管理
治理体系组件的管理
设计因素的影响
设计一个量身定制的体系
实施指南的目的和范围
实施的生命周期
设计指南和实施指南的关系

	
	评估、指导和监控
	确保治理框架的设置和维护
确保实现效益
确保风险优化
确保资源优化
确保利益相关方参与

	第二天
	调整、规划和组织
	妥当管理的I&T管理框架
妥当管理的战略
妥当管理的企业架构
妥当管理的创新
妥当管理的组合
妥当管理的预算和成本
妥当管理的人力资源
妥当管理的关系
妥当管理的服务协议
妥当管理的供应商
妥当管理的质量
妥当管理的风险
妥当管理的安全
妥当管理的数据

	
	风险管理体系案例分析
	信息科技风险现状分析
信息科技风险根本原因
监管要求及监管评级
风险管理的最佳实践
科技风险管理发展趋势
科技风险管理体系
风险目录与风险库
风险偏好与风险容忍度

	第三天
	内部构建、外部采购和实施
	妥当管理的计划
妥当管理的需求定义
妥当管理的解决方案识别和构建
妥当管理的可用性和容量
妥当管理的组织变更
妥当管理的IT变更
妥当管理的IT变更接受和交接
妥当管理的知识
妥当管理的资产
妥当管理的配置
妥当管理的项目

	
	案例分析：信息安全管理体系
	ISO27001

网络安全法介绍
等级保护2.0介绍
信息安全管理体系基本概念
信息安全风险评估基础知识
信息安全管理体系介绍（ISMS）
信息安全管理体系实施过程

	
	交付、服务和支持
	妥当管理的运营
妥当管理的服务请求和事故
妥当管理的问题
妥当管理的连续性
妥当管理的安全服务
妥当管理的业务流程控制

	
	案例分析：业务连续性管理体系
	为什么要实施业务连续性管理
监管要求及国际标准解读
业务连续性管理方法论
组织架构设计与制度体系建设
业务影响分析
风险评估
业务连续性计划编制
预案演练与持续改进
业务连续性管理体系建设

	
	监控、评价和评估
	妥当管理的绩效和一致性监控
妥当管理的内部控制系统
妥当管理的外部要求合规性
妥当管理的鉴证

	
	案例分析:IT审计实务
	行业IT审计的一般方法
金融行业的IT风险全面审计
大型企业网络安全法及敏感数据保护审计
政府行业的IT合规审计

	
	总结
	COBIT 2019课程总结

	总结与考试


培训费用
培训费7800元/人，考试费：2500元。
COBIT®(Control Objectives For Information and Related Technology)，译为“信息及相关技术的控制目标”，是IT治理的一个开放性标准。目前已成为国际上公认的最先进、最权威的信息技术管理和控制的标准。该标准为IT的治理、安全与控制提供了一个一般适用的公认标准，以辅助公司决策层进行IT治理。COBIT®实现了企业目标与IT治理目标之间的桥梁作用。COBIT® 2019 Foundation考试以获取国际权威ISACA(目前ISACA委派APMG在全球范围内，管理运作COBIT®认证考试)颁发的COBIT® 2019 Foundation证书。参加的学员需要按要求提供注册申请表。
1、如果有COBIT 5 Foundation证书,可直接参加COBIT 2019 Bridge考试，纸质闭卷，40分钟，20道选择题，答对75% (15/20) 通过。
2、如果没有COBIT 5 Foundation， 需参加COBIT 2019 Foundation国际认证考试，远程监考在线考试，闭卷120分钟75道单选题（三选一），答对65%(49/75)通过。
报名回执《企业信息和技术治理及管理框架 (COBIT®2019)认证》
	单位名称
（开发票名称）
	

	快递地址
	
	邮编
	

	联 系 人
	 
	电话
	

	Email
	 

	学员姓名
	邮箱
	联系电话 
	培训地点
	是否住宿

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


联系方式
联系方式：中企联企业培训网

咨询电话：010-62885261 传真：010-62885218

联 系 人：潘宏利 13051501222

电子邮箱：phL568@163.com

网 址：www.zqLpx.com
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