

ISOSAE 21434 汽车网络安全标准理解、实施及内审员培训

培训时间/地点：2023年4月24~26日（星期一~星期三）/上 海

收费标准：￥5000/人
含授课费、证书费、资料费、午餐费、茶点费、会务费、税费
不包含学员往返培训场地的交通费用、住宿费用、早餐及晚餐 

课程简介：

目前，大部分汽车发达国家和地区都将智能网联汽车作为汽车产业未来发展的重要方向，纷纷加快产业布局、制定发展规划，通过技术研发、示范运行、标准法规、政策支持等综合措施，加快推动产业化进程。 然而，对于智能汽车许多人几乎没有基本安全防范，对于智能网联汽车来说，引入了汽车自身、物流运输 、保险、娱乐、管理部门和安全隐私的六大变革，使车联网攻击面急速增加，而攻击面的扩展则体现在直接攻击、便携设备攻击以及无线攻击三个部分，它们与外部服务联系愈加紧密，它们也越来越容易受到黑客和网络威胁的影响。在整个智能网联汽车开发的生命周期管理中，如何保证网络安全成为重要的课题，并获得内审员证书。
课程收益：
确保学员正确理解和掌握ISO/IEC 21434认可准则及应用要求

正确理解和掌握车辆全生命周期开发中的信息安全管理含企业组织层面和项目层面
能够掌握汽车网络安全威胁分析和风险评估办法
熟悉汽车及产品概念设计阶段、架构层面、系统层面的安全设计
掌握汽车软硬件产品网络安全的设计、集成、验证、确认
理解汽车网络安全开发中的支持流程、包括需求管理、配置管理、变更管理、监控和事件管理
参训对象：

汽车相关软硬件开发工程师或技术员、车联网产品经理、项目经理、车联网信息安全工程师
授课形式：

知识讲解、案例分析讨论、角色演练、小组讨论、互动交流、游戏感悟、头脑风暴、强调学员参与。
课程大纲：


ISO 21434概述

背景、结构、范围、条款综述分析

汽车网络安全管理综述

信息安全治理

组织与文化

车辆网络安全相关标准解析（WP29）

风险管理

安全体系过程

系统管理

工具管理

信息交换与隐私安全等

汽车软硬件产品的风险分析与管理

资产识别（硬件模块、软件系统）

威胁场景

风险分析方法

影响分级

风险决策

风险处置办法

 软硬件产品开发中的网络安全 

系统级产品开发的安全设计

架构安全设计与详细设计

产品安全机制

安全技术规范

功能安全评估

项目集成和测试

安全验证

产品发布

产品中的网络安全管理

网络安全监控与分析、追溯

网络以及信息安全事件管理

供应链关系的网络安全管理

供应商网络安全能力

责任划分

ISO 21434 落地实践（沙盘演练）

项目组职责与分工

范围、周期、方法

里程碑

复盘、总结

讲师介绍：

 专职讲师。 

联系方式：中企联企业培训网

咨询电话：010-62885261 传真：010-62885218

联 系 人：潘宏利 13051501222

电子邮箱：phL568@163.com

网 址：www.zqLpx.com
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